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 要  旨 
近年の相次ぐ企業の不祥事を受け，全ての上場企業に対し内部統制報告書の提出を義務化する
法律が 2008 年度より施行されている．この法律は，米国の SOX 法（サーベンス・オクスリー
法）になぞらえて，J-SOX 法と呼ばれているものである．金融庁が発表した内部統制ガイドライ
ンによれば，内部統制のための基本的要素として「IT への対応」を挙げており，財務会計等の基
幹業務に用いられる情報システムのプロセスを統制することで，不正や誤謬をなくす取り組みの
重要性を示唆している．内部統制を推し進めるにあたっては，経営の透明性・健全性・遵法性を
検証する監査証跡として，ログデータが必要不可欠であると言える． 
ログデータを内部統制に活用するためには，必要な情報を漏れなく記録し，正当性を維持した
まま，長期的に保管することが必要となる．一方で，不正会計といった不祥事の多くは，企業ぐ
るみの組織的な不正である．しかし，従来のログシステムは，システム管理者の管理の下でログ
データの正当性を保証しようとするものであり，システム管理者を含む組織的不正を想定してい
ない．そのため，組織的不正を想定したログデータの保護技術が必要である． 
本研究では，システム管理者による攻撃モデルを設定することで，組織的不正を想定したログ
データの改ざん防止システムを提案した．基本アイデアとして，ログデータの正当性をシステム
管理者ばかりでなく，多数の一般社員が担保することでログデータを保護する仕組みを検討した．
実現方法として，二つの機能の組み合わせによる方法を提案した．二つの機能とは，(1) 多数の
社員 PC にログデータを配信し，ログデータが改ざんされた場合は，不正の存在が社員に知れ渡
る機能，(2) 攻撃に時間を要する仕組み，である． 
提案システムに対する攻撃耐性の評価を行った．評価結果から，複数の社員 PC に存在するロ
グデータをすべて改ざんすることは困難であることが示された．また，提案システムのプロトタ
イプを実装した．実装には仮想ファイルシステムドライバである Dokan を利用することで，一般
社員の業務に弊害が生じないよう，システムの透過性を確保した．また，仮想ファイルシステム
の設定を調整することで，オーバーヘッドはほぼ生じないことが分かり，この点においてもシス
テムの透過性が確保された． 
 
